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{
ASUNTO: Accion publica de inconstitucionalidad conira el

inciso segundo del articulo
247 de |la ley 1564 de 2012,

RESPETADOS MAGISTRADOS:

Protegido por Habeas Data Y Protegido por Habeas Data ciudadanos
colombianes, mayores de edad, [dentificados con cedule de ciudadania numero
Protegide por Habeas Data - protegida par Habess Data ; con domicilio en la ciudad de

Bogota; en uso de los derechos constitucionales consagrados en el numeral 5° y 6°
del articulo 40 y en el numeral 7° del articulc 95 de la Constitucién Politics,
respetuosamente nos dirflgimos a ustedes con el fin de interponer accion publica de
inconstitucionalidad contra ef inciso segundo del articulo 247 de la ley 1564 del
2012 por la cual se expide el Codigo General del Praceso. Par cuanto se consideran
vulnerados los articulos 29 de la Constitucién Politica,

I NORMA ACUSADA

Transcribo a continuacién la nerma; lo demandado es el segunda enciso (negrilla y
subrayado): Articulo 247; LEY 1564 DE 2012.

Valoracién de mensajes de datecs., Seran valorados como mensajes de datos los
documentos que hayan sido aportados en el mismo formato en que fueron

generados, enviados, o recibidos, o en aigdn otro formato que lo reproduzca con
exactitud.

La_simple impresién en papel de un mensaje de datos sera valorada de
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II NORMAS CONSTITUCIONALES INFRINGIDAS

1

Las normas constitucionales infringidas por el aparte demandado son los siguientes

articulos: 29 de la Constitucion Politica de Colombia, como se sustenta a
continuacion:

DEBIDO PROCESO (ART. 29° C.P.)

El articulo 29 de la Constitucian Palitica establece: “El debido proceso se aplicard a
toda clase de actuacicnes judiciales y administrativas.



Nadie podré ser juzgado sino conforme a leyes preexistentes al acto que se le
imputa, ante juez o tribunal competente y con observancia de la plenitud de las
formas propias de cada juicio.

En materia penal, la ley permisiva o favorable, aun cuando sea posterior, se aplicara
de preferencia a la restrictiva o desfavorable.

Toda persona se presume inocente mientras no se la haya declarado judicialmente
culpable. Quien sea sindicado tiene derecho a la defensa y a la asistencia de un
abogado escogido por él, o de oficio, durante |z investigacion y el juzgamiento; a un
debido proceso publico sin dilaciones Injustificadas; a presentar pruebas y a
controvertir las que se alleguen en su contra; a impugnar la sentencia
condenatoria, y a no ser juzgado dos veces por el mismo hecho.

Es nula, de pleno derecho, la prueba obtenida con violacién del debido proceso”

111, FUNDAMENTOS DE LA VIOLACION

Con el fin de lograr una mayor daridad en la exposicion y una mejor coherencia en
nuestra argumentacién, a continuacion sintetizamos de las razones por las cuales
consideramos que distintas disposiciones del art. 247 Inciso 2, sustituyen al menos
uno de los elementos esenciales definitorics de la CP a los que haremos mencion:

DEBIDC PROCESO (ART. 29° C.P.)

Es imperativo aclarar que se vulnera el Debldo Proceso puntualmente en el
segmento que expresa:..Presentar pruebas "y a controvertir las que se alleguen en
su contra”, Toda vez que es imposible controvertir un mensaje de datos, impreso en
un papel, ya gue la informacién presentada en este es bastante factible de modificar
o suprimir, quedando para la contraparte Imposible demostrar su No originalidad,
En cambio con la exigencia de &l mensaje de datos cumpliendo los requerimientos
mencionados en los articulos 6, 7 v 8 de la ley 527 de 1999, si se podra revisar la
prueba con todo el rigor técnico necesario para demestrar su veracidad.

Se podria aludir que si el demandado dentro del proceso, no estd desacuerdo con el
cantenido de lo Imprese en papel puede solicitar la tacha de la prueba, que consta
en el articulo 269, pero al impugnante se le requeriria aportar las pruebas de la
falsedad, y si no las tuviera, no podria demostrar lo dicho en la impugnacién. Y
entonces el Juez debera darle valor de plena prueba.

En ese sentido, la Corte Constitucional en su reiterada jurisprudencia ha entendido
el Debide procesc como una estructura compleja, la cual se compone de un
conjunto de reglas y principios gue, articulados, garantizan que la accién punitiva
del Estado no resulte arbitraria. Esta garantia pretende asegurar al cludadanao que la

administracion de justicla emitira los fallos acudiendo & una debida fundamentacion
de las relaciones judiciales.

De tal forma gue del debido proceso se derivan entre otros, el principio de defensa
técnica y el principio de contradiccién. El ‘primero se refiere a multiples
instrumentos procesales, los cuales pueden ser utilizados con el fin de evitar la
arbitrariedad y defender los derechos que le asisten a cada persona. Por su parte la
contradiccién, consiste basicamente en que una parte tenga la oportunidad de
oponerse a un acto realizado por su contraparte, tendiendo a verificar su
regularidad; son dos aspectos los que integran éste principio: 1) el derecho de
oponetse a la realizacléon de un determinado acto y 2) El derecho que |e asiste de

controlar la legalidad de las pruebas que se al1egan durarte el tramite procesal
pertlnente "



Todo lo anterior, esta relacionado con el derecho probatorio como medio de defensa
para contradecir las acusaciones y proteger los intereses de los sujetos procesales.

Ahora bien, haciendo énfasis en el tema probatorio, es bien sabido que en el
ordenamiento juridico colombiano |2 prueba esté sometida a ciertos requisitos
intrinsecos de valoracién probatoria por parte del juez, quien debe verificar que la
prueba esté consagrada en el ordenamiento juridico, que tenga relevancia con el
tema debatido y que el hecho que se pretende probar no se encuentre probado va
con otrd medio probatoric. En ese juicic valorativo, el juez observarda la
conducencia, pertinencia y utilidad de la prueba.

2.1. VALIDEZ JURIDICA DEL MENSAJE DE DATOS

La norma acusada viola los preceptos procesales relacionados con la incorporacion

de las pruebas documentales, asi como los requisitos de validez juridica de los
mensajes de datos vigente,

Para lo pertinente, se debe traer a colacidén la Ley 527 de 1999 “Por medio de Iz
cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio

electronico y de las firmas digitales, y se establecen las entidades de certificacion y
dictan otras disposiciones”, cuyo articulo 1 dispone:

ARTICULO 1°. Ambito ¢e aplicacién. La presente ley serd aplicable a todo tipc de
informacidn en forma de mensaje de datos, salvo en los siguientes casos:

En las obligacicnes contraidas por el Estado colembiano en virtud de convenios o
tratados internacionales;

En las advertencias escritas que por dispesicién legal deban ir necesariamente
impresas en cierto tipo de productcs en razon al riesgo que implica su
comercializacién, uso o consumo.

Al respecto debe precisarse que los mensajes de datos son la informacién generads,
enviada, recibida, almacenada o comunicada por medios electrénicos, éOpticos o
similares, como pudieran ser, entre otros, el Intercambio Electrénico de Datos
{EDI), Internet, el correo electrénico, el telegrama, el télex o el telefax; tal y como
lo establece el articulo 2 de la Ley mencidn. Es asi que para que éste preste validez
juridica dentro de un proceso jurisdiccional debera observarse lo atinente a los
requisitos para que un menszje de datos sea valido juridicamente y consecuencia
pueda tener valor probatorio, estos requisitos se desprenden de Ia misma Ley asi:
La Ley 527 de 1999 establece tres requisitos de validez juridica para los mensajes
de datos: que esté escrito, que esté firmado y que sea original. A continuacion, se
analiza cada uno de ellos:

Escrito: '
A este requisito se refiere el articulo 6° de la Ley 527 de 1999, cuando establece las
condiciones que debe cumplir un mensaje de datos para ser considerado como tal .
Es claro gue la norma no exige escritura alfa numeérica, el requisito es que, de
cualquier modo, se pueda abrir o acceder a la informaciéon en el momento
requerido; con una salvedad basica: en caso de necesitarse, debe ser en su formato
digital, pues de hacerlo en un impreso seria imposible acceder a la informacién
completa. Este requerimiento responde a que por diversas contingencias pueden
desaparecer parcial o totalmente apartes de los correos en cuestion, como puede
suceder en un caso hipotético:

Firmado:

Al igual que |a Ley Modelo sobre Comercio Electrdnico, la de la Firma Electr{;nica es
una propuesta a los Estados miembros de la-ONU para que incorporen, a su derecho
interno, algunas disposiciones relacionadas con estos mecanismos de seguridad



tecnolégica, teniendo en cuenta sus limitaciones, procedimientos y las condiciones
propias de su ordenamiento juridico.

Es asi que, a través de técnicas denominadas firmas electrénicas, la tecnologia se
encarga de ofrecer ciertos mecanismos para que algunas o todas |as caracteristicas
de las firmas manuscritas se puedan cumplir en un entono electrénice, La finalidad
de dichas técnicas es proporcionar equivalentes funcionales de las firmas
manuscritas y de otros tipos de mecanismos de autenticacidn empleados en el
soporte de papel, tales como los sellos, huellas, etc.

La ley colombiana, en lo relacionado con la firma digital establece condicicnes
adicionales de seguridad técnice juridica a las transacciones electrénicas, que
garantizan confidencialidad, integridad, identificacién o autenticacién y no rechazo.
La trascendencia de estas condiciones o requerimientos es clara: con la
confidencialidad, se garantiza que los mensajes de datos lleguen, exclusivamente, a
las personas autorizadas para ello; con la integridac, se busca que el mensaje de
datos no sea interceptado y modificado durante el envio; con la autenticacién ¥
mediante el usc de una firma digital (sistema de clave publica), se espera que se
reconozca al titular de la firma y del mensaje; v, con el no rechazo y a traves del
uso de los servicios de certificacién digital, se aspira tener claridad de que el

destinatario de un mensaje no descenocera su recepcién v que el autor no negard
su autorfa.

En suma, Cuando cualquier norma exija la presencia de una firma o establezca
ciertas consecuencias en ausencia de la misma, en relacién con un mensaje de
datos, se entenderd satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje
de datos y para indicar que el contenido cuenta con su aprobacion.

b) Que el meétodo sea tanto confiable como apropiade para el propésito por el
cual el mensaje fue generado o comunicado. (..).", y

c) JQue se haya conservado la integridad de la informacién y pueda ella ser

mostrada a ta persona a la cuzal se le va a oponer, conforme al tenor del articulo 8°
de la Ley de Comercio Electrénico.

Original:

La originalidad es el requisito més importante. Incorporado en el art. 8° de |a Ley
527 de 1999 , establece que se deberd gerantizar que la informacién presentada
esté inaiterada, en otras palabras, que conserve su integridad desde el momento en
gue se genero en su forma originaria y que, ademas, se pueda acceder a ellz en el
momento gue asl se requiera (Rincdn, 2015, p. 74).

Para alcanzar este propésito, esta ley establece varios mecanismos técnicos, comeo
veremaos enseguida.

HASH: tamblén llamade “huelia digital”, es la identificacién que puede darsele a un
documento. Es Unica 'y |la puede colocar cualquier persona, en el momento en el gue
el mensaje de datos puede adquirir el valor de evidencia ¢ elemento material
probatoric (en la parte final de este estudio se explica cdmo se extrae de forma
préctica un hash), De todos modos, conviene precisar que de nada sirve este
sistema, sino se deja alguna constancia de la fecha y hora en que se realizd el
procedimiento; esto se puede hacer mediante la participacién de una autoridad
ajena a la diligencia en el proceso, como un notario (asi sucede por ejemplo en
Espafia), o mediante la Imposicién, ademds, de una estampa cronoldgica de fecha y
hora. ' :

2.2. ALCANCE PROBATORIO DEL MENSAIJE DE DATOS. .

Este honorable Tribunal ha establecido en su jurisprudencia que los mensajes de
datos se deben considerar como medios de prugba, equipardndolos a otros medio§;
de pruebas escritos en papel. Es asi que el Cddigo de Procedimiento Civil le otorgé



al mensaje de datos la calidad de prueba, permitiendo coordinar el sistema
telematico con el sistema manual o documentario, encontrandose en igualdad de
condiciones en un litigio o discusién juridica, teniendo en cuenta que para la su
valoracién se deben tener en cuenta criterios inherentes al mensaje de datos, la
confiabilidad, integridad de la informacion e ident'ficacién del autor; requisitos de
validez juridica que le imprime la Ley 527 de 1999 antes expuesta.

Ahora bien, que inciso segundo de la norma acusada establezca inciso segundo que
"la simple impresién en un papel de un mensaje de datos serd valorada de
conformidad con las reglas generales de los documentos” omite que las
presentaciones mismas de los mensajes de datos deben contener unos criterios
para ser valorados probatoriamente,

Se tendrd que valorar la fuerza probatoria del mensaje de datos NO CON SU SIMPLE
IMPRESION, sinc que por el contrario se deberd que tener presente la confiabilidad
de la forma en la que se haya generado, archivado o comunicado el mensaje, la
conflabilidad de la forma que se haya conservado la integridad de Ia informacién, la
forma en que se indique a su Iniciador ¥ la certeza del mismo. Requisitos de
UNIFORMIDAD PROBATORIA concretados en que sea escrito, firmado y original.

Es asi que, la simple impresién en un papel de un mensaje de datos no cumple con
una UNIFORMIDAD PROBATORIA, como quiera que, no cuenta con confiabilidad en
la forma en la que se produjo, ya que al ser impreso estd sujeto a alteraciones
facilitadas también por los sistemas informaticos, Y en consecuencia el mensaje de
datos no conservard la integridad de su informacién y no proporcionard certeza en
la valoracién probatoria que realizan los jueces en el curso de un procesa,

En conclusidn, el citado literal sequndo de la ley 1564 DE 2012, que a la letra reza:
"La simple impresién en papel de un mensaje de datos serd valorada de
conformidad con las reglas generales de los documentos” da el mismo vator
probatorio a los mensajes de datos IMPRESOS, que a los mensajes de datos
presentades, como exige la ley 527 de 1999, en su formato ORIGINAL, es decir
cbémo se cred, digitalmente, asf evidentemente nunca un mensaje de datos impreso,
reflejara si quiera sumariamente la informacion contenida en un mensaje de datos,
asi si se le diera validez a los mensajes de datos impresos, se estaria violando el

debido proceso, el derecho de defensa, ademas del derecho de contradiccién que se
puede ejercer sobre estos,

Al respecto es de aclarar que el 950% de los mensajes de datos presentados en los
procesos judiciales, son correos electrdnicos, por lo tanto, para aclarar los
conceptos es ineludible hacer claridad sobre el concepto y funcionamiento del correo
electrénico y cémo funciona de conformidad con lo expuesto en reiteradas ocasiones
por el Abogado especialista en delitos informaticos Andrés Guzman Cabailero:

Cémo funciona el correo electrdnico:

Un correo electrénico también conocido como e-mail es un servicio de red que
permite a los usuarios enviar y recibir mensajes o archivos muy répidamente,
también ccnocidos como mensajes y/o cartas electrénicas. El correo electrénico
puede generarse de diferentes formas y desde diferentes equipos, aunque la forma
mds comUn es cuando um usuario compone un mensaje en su propio computador
y/o teléfono mévil v luego lo envia a su servidor de correo (Gmail, Hotmail, Yahoo,
QutlLook, entre otros). En este punto el computador del usuario ya no participa mas
en el proceso, pero el servidor de correo aln debe enviar el mensaje. * El servidor
de correo funciona como si fuese una oficina de correos pero electrénica —envia y
recibe el correc Electronico *. La mayorfa del tiempo, el servidor de correc es un
equipo diferente del computador en el que se escribié dicho mensaje de correo, es

decir, es el equipo que realiza la transmisidn del mensaje a su destino final o
destinatario. : -

El servidor = correc del remitente envia el mensaje buscando v encontrando el
servidor de correo gel destinatario y remite el mensaje a esa ubicacion. El mensaje



luego se almacena en ese sequndo servidor de correo y queda a dispasicidn dej
destinatario. Este tipo de servicios se denomina “e-mail client”, el cual es un
software usado para redactar y leer el mensaje de correo electrénico por ejempo:
Gmail® o Yahoo®; dependiendo de como se configure el “e-mail client” se podrd

encontrar una copia del mensaje en el computador, teléfono movil o una PDA y/o el
servidor de correo del remitente y/o destinatario.

A medida que el mensaje viaja a través de la red de comunicaciones, en un 4rea del
mensaje denominada encabezado (header, en inglés) queda un registro abreviado
del recorrido del correo electrénico; el simil es como en el sobre de una carta
escrita, los selles postales o estampilias fijadas demuestran por donde ha pasado el
documento. A medida que el mensaje se enruta a través de uno © mas servidores
de correo, cada servidor incluye en el encabezado del mensaje su propia
informacion, en donde particularmente se resaltan las fechas, zona horaria v
direccién IP, datos relevantes para establecer el crigen de los mensajes.

Componentes basicos de un correo electronico:

Existen varios metodos para crear y enviar correos electrénicos. La apariencia de un
correo electrénico depende del dispositivo o del software usado; sin embargo, |
tipicamente un mensaje tiene un encabezado vy un cuerpo (body en ingles) y puede
ir acompafiade de documentos adjuntos. El encabezado de! correo electrénico
contiene la informacién de la ruta que 1a carta electrdnica ha tomado desde el
remitente hasta llegar al destinatario final vy el body (cuerpo del mensaie) posee el
contenido de la comunicacion. Los documentos adjuntos (attachment en inglés)
pueden ser de cualquier tipo, es decir, archivo con cualquier tipo extension, como
por ejemplo fotos, documentos, archivos de sonido o de video, entre otros. La
infarmacion visible inicialmente en el mensaje de correo electrénico, es muy bésica,
solo descubre una parte del encabezado de direccionamiento IP. La informacion
adicicnal del correo puede obtenerse configurando a cuenta de tal manera que se
pueda ver el encabezado con mas detalle, io cual puede hacerse de varias formas
dependiendo ¢! proveedor de correo electrénico que se esté usando.

Finalmente es de aclarar que la Jurisprudencia Nacional, ya se refirid al tema
dejando claros los criterios ya citados asi:

La integralidad de la infermacion tiene que ver con que el texto del documento
transmitide por via electrdnica sea recibico en su integridad por el destinatario,
tarea que puede cumplirse técnicamente utilizando el procedimiento conocido como
‘sellamiento’ del mensaje, mediante el cual aquel se condensa de forma algeritmica
y acompafia al mensaje durante la transmisién, siendo recalculado al final de ella en
funcién de las caracteristicas del mensaje realmente recibide; de modo, pues, que si
el mensaje recibido no es exacto al remitido, el sello recalculads no coincidira con el
original y, por tanto, asi se detectard que existié un problema en la transmision y
que el destinatario no dispone del mensaje complate.

Esa caracteristica guarda una estrecha relacién con la “inalterabilidad’, requisito que
demanda que el documento generado por primerza vez en su forma definitiva no sea
madificade, condicidn gue puede satisfacerse mediante la aplicacién de sistemas de
proteccién de la informacidn, tales como la criptografia v las firmas digitales.

Ctros aspectos importantes son el de Ia ‘rastreabilidad’ del mensaje da datos que
consiste en la posibilidad de acudir a la fuente originai de creacién o
almacenamiento del mismo con miras a verificar su originalidad y su autenticidad.
La ‘recuperabilidad’, o sea la condicién fisica por cuya virtud debe permanecer
accesible para ulteriores consultas; y la ‘conservacidn’, pues de ella depende la
perduracion de! instrumente en el tiempo, siendo necesario prevenir su pérdida, ya
sea por el deterioro de los soportes informaticos en que fue almacenado, o por la
destruccién ocasionada por “virus informaticos” o cualquier otro dispositive o
programa ideado para destruir los bancos de datos informaticos. Una optima
conservacién de la informacién puede lograrse mediante |a aplicacién de protocolos



de extraccién y copia, come también con un adecuado manejo de las reglas de
cadena y custodia. (CSJ SC, 16 Dic. 2010, Rad. 2004-01074-01)

IV. COMPETENCIA DE LA CORTE CONSTITUCIONAL —[

La Corte Constitucional es competente para conocer de la presente accién de
inconstitucionalidad, de acuerdo con el articulo 241 de la Constitucion Paolitica,
numeral 4, segin el cual dicho tribunal decidira “sobre las demandas de
inconstitucionalidad que presenten los ciudadanos contra las leyes, tanto por su
contenide material como por vicio de procedimiento en su formacian”, '

V. NOTIFICACIONES
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