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| NORMA DEMANDADA

A continuacion, se franscribe lo norma demandada, en cumplimientc del
numero 1° del articulo 2° del decreto 2067 de 1991.

LEY 1564 DE 2012
Diario Oficial 48489 de julio 12 de 2012

Por medio del cual se expide el Cédigo General del Proceso y se dictan
ofras disposiciones

Articulo 247. Valeracién de mensajes de datos. Serdn valorados como
menscjes de datos los documentos que hayan sido cportados en el mismo
formato en que fueron generados, enviados, o recibidos, © n algun ofro
formato que lo reproduzca con exactiiud.

La simple impresidn en popel de un mensaje de datos serd valorgda de
cenformidad con las reglas generales de los deocumenios.

I NORMAS CONSTITUCIONALES YULNERADAS

Las normas consfitucionales infringiclas por el aparte demandado son los
siguientes arficulos: 4, 29 y 93 de la Constitucién Politica de Colombiq,
come se sustenta a continuacién:

1. SUPREMACIA CONSTITUCIONAL (ART. 4° C.P.)

El arficulo 4 del texto constitucional dispone que la “Constitucidn es norma
de normas. En fodo caso de incompatibilidad entre la Constitucién y laley
u ofra norma juridica, se aplicardn las disposiciones constitucionales.

Es deber de los nacionales y de los extranjeros en Colombia acatar g
Consfitucion y las leyes, y respatar y obedecer alas autoridades.”

2. DEBIDO PROCESO (ART. 29° C.P.)

El arficulo 29 de la Constitucion Polffica establece: "El

do proceso se
aplicard a toda clase de actuaciones judiciales y admi ol

ivas.
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Nadie podrd ser juzgado sino conforme a leyes preexistentes al acto que
se le Imputa, ante juez o tribunal competente y con observancia de la
plenitud de las formas propias de cada juicio.

En materia pendl, la ley pemisiva o favorable, aun cuando seq posterior,
se aplicard de preferencia a la restrictiva o desfaverable.

Toca persona se presume inocente mientras no se la naya declarado
jucicialmente culpoble. Quien sea sindicado tiene derecho ¢ la defensay
¢ la asistencia de un abogado escogido por €l, o de oficio, durante |g
investigacidn y el juzgamiento; o un debido proceso publico sin dilaciones
injustificadas; a presentar pruebas y a controvertir las que se alleguen en
su contra; a impugnar la sentencia condenatoria, vy @ no ser juzgado dos
veces por el mismo nechoe.

Es nula, de pleno derecho, la prueba obtenida con violacion del debido
proceso”

3. BLOQUE DE CONSTITUCIONALIDAD (ART. 93° C.P)

El arficulo 93 de la Constitucién Politica indica gue "Los fratados v
convenios internacionales ratificados por e Congreso, gue reconceen |os
derechos humanos y que prohiben su limitacién en los estados de
excepcion, prevalecen en el orden interno.

Los derechos y deberes consagrados en esta Carta, se inferpretarén de
conformidad con los fratados internacionales sobre derechos humanos
ratificadeos por Colombia.”

lll. FUNDAMENTOS DE LA VIOLACION

1. SUPREMACIA CONSTITUCIONAL (ART. 4° C.P.)

La supremacia constitucional, constituye un principio esfructurante del
orden juridico, de la unidad y coherencia cue le imprimen valores,
principios y reglas establecidas en la constitucion.

En éste sentido, no puede existir dentro del ordenamiento juridica una
norma que contrare |a fuente primaria del mismo. Es por ello que a la luz
del crficulo 4 de la Constitucién cuando indica que ésta es 'norma de
normas”, ha de entenderse gue, en todo caso de income ‘Iiddcﬁéﬁwtre
la Censfitucion y la Ley u otre norma juridica, se aplicardy
constitucionales, i

s disposicion_

Asi puas, la supremacia normativa de o carta oolitica,

definicion del Estado Social y Constitucional de Derecho, e
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las autoridades no solo se hallan sometidas al dereche positivo presidido
por la norma superior, sino ademds ¢ la organizacién efectiva de |os
derechos subjetivos consagrados constitucionalmente, de ésta manera los
civdadanes fienen la faculiad de exigir la reglizacién efectiva de los
derechos constitucionales, para garantizar la concrecidn del catdlogo de
derechos fundamentales y lograr los fines para los cuales fueron previstos.!

Es porlo anterior, que ha de entenderse que el arficulo 247 de la LEY 1564
DE 2012 contravia ésta disposicion al establecer en su inciso segundo que

“La simple impresion en papel de un mensaje de datos serg valorada de

conformidad con las reglds generales de los documentos.”, yc gue con &
anterior pfecepfo, se estdn ofectando derechos consfitucionales que
priman en el orden juridico intermo, como el debido procesc y de ahi el
derecho ala defensay el dereche de contradiccion gue se puede ejercer
sobre éste tipo de prusbas.

De ofro lado es un contrasentido legal, que dos leyes de Ia republica
tengan dos criterios de valoracion de los mensajes de datos disimiles, pues
a diferencia de lo que establecié el legisiador en al arfculo 247 ce la ley
1564 ce 2012, se habia se establecié en una ley anterior, en especffico en
el Arficulo 11 de la 527 de 1999 la siguiente disposicién normativa:

"ARTICULO 11. Criterio para valorar probateriamente un mensaje de
datos. Para la valoracidn de la fuerza probatoria de Ios mensajes de
datos a gue se refiere esta ley, se tendrén en cuenta as reglas de la
sana critica y demds criterios reconocidos legoimente para o
opreciacion de las pruebas, Por consiguiente, habrdn de tenerse en
cuenia: la confiabilidad en la forma en la que se haya generado,
archivado o comunicado el mensaje, la confiabilidad en la forma
en que se haya conservado la integridad de la informacidn, la forma
en la que se identifique a su iniciador y cualquier ofro facto
pertinente.” (negrillas del auior) '

En éste senfido, ctorgarle el mismo valor probatorio ol decumento
elecirénico vy a la simple Impresidén de un menscgje de datos, como se
explicard en el acdpite de violacion al debido proceso, vulnera las
garantios procesales de los ciudadancs que ponen en movimiento el
aparato  jurisdiccional, foda  vez que éstas son  disposiciones
corstitucionales, inserfas ademds en el blogue de constitucionalidad con
la Ley Modelo sobre Comercio Electronico de las Naciones Unides,
incorporada al ordenamiento juridico interno con la Ley 527 de 1992 “Ley
de Comercio Electrénico” norma contentiva de reglas esp@Cificas el
fratamiento de los documentos digitales, las cuales de ser acatadas
por los Estados parte, pues buscan la uniformicdad célils métodos

! Corte Constitucianal. M.P. Mauricio Gonzdles Cuerve. C-415. J :
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comunicacion y amacenamienfo de informacién, sustitutivos de los que
utilizan papel.

Es por ello que, en caso de darle cumplimiente a la norma acusady, se
estaria dando prevalencia a una ley precesal que en el caso en concreto
vulnera derechos fundamentales, como los yo mencionadios, generando
inseguridad juridica para los clududanos y en consecuer cia una violacion
directa a la primacfa constitucional.

2. DEBIDO PROCESO (ART. 29° C.P.)

Lo Corte Consfitucional en su reiterada jursprudencia ha entendido el
debido proceso comao una estructura compleja, la cual se compone de
un conjunto de reglas y principios que, arficulados, garantizan que la
accién punitiva del Estade no resulte arbitraria2. Esta garantia pretende
asegurar al ciucadano que le administracion de justicia emitird los fallos
acudiendo a una debido fundamentacién de las relacionss judiciales.

En ésfe sentido, del debido proceso se derivan entre otros, el principic de
defensa técnica y el principio de confradiccién. El primero se refiere a
mdlfiples insfrumentos procesales, los cucles pueden ser utilizados con el fin
de evitar la arbifrariedad y defender los derechos que le asisten o cada
persona. Por su parte la contradiccidn, consiste basicamente en que una
parte tenga la oporfunidad de oponerse a un acio reclizaco por su
contraparte, tendiendo a verificer su regularidad; son dos aspectos los que
integran este principio: 1) el derecho de cponerse a la reclizacidn de un
determinado acto vy 2) El derecho que le asiste de controlar la legalidad
de las pruebos que se allegan durante el trémite procesal perfinente.

Todo lo anterier, estd relacionado con el derecho probatorio como medio
de cefensa para contradecir las acusacionsas y proteger los intereses de
los sujetos procesales.

Ahora bien, haciende énfasis en el tema probatorio, es bien sabido que en
el crdenamiento juridico colombiano la prueba estd sometida a ciertos
requisitos intrinsecos de valoracion por parte del juez, quien debe verificar
que la prueba esté consagrada en el crdenamiento juridico, como criterio
de referenciacidn normativa, que ademdas que la pruebe gue se pretenda
hacer valer tenga relevancia con el tema debatido y que el hecho que se
pretende prober no se encuentre probado ya con ofro medio probatorio.
En ese juicio valorativo, el juez observard la conducencia, perti
utilicdad de la prueba.

? Salvamento de voto de los magistrades Eduardo Cifuentes
Naranjo Mesa y Alvaro Tafur Galvis.
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2.1. VALIDEZ JURIDICA DEL MENSAJE DE DATOS

Lo norma acusada viola los preceptos procesales relacionados con la
incorporacion de las pruegbas documentales, asi como los reguisitos de
validez juridica de los mensajes de daios vigente.

Pcra [o pertinente, se debe traer g colacion la Ley 527 de 1999 "Por medio
de la cual se define vy reglamenta el acceso y Uso de los mensgjes de
datos, cel comercio electrdnico y de las firmas digitales, y se establecen
las enlidades de cerificacion y dictan oiras disposiciones”, cuyo orticulo |
dispone:

ARTICULO 1° Ambito de aplicacion. Lo presente ley serd aplicable o
fodo fipo de informacién en forma de mensaje de datos, salvo en
los siguientes casos:

En las obligociones contraidas por el Estado colombiano en virtud
de convenios © tratados infernacionales:

En los adveriencias escritas que por disposicién legal depan ir
necesaricmente impresas en cierto tipo de productos en razdn al
riesgo que implica su comercializacion, uso o consumo.

Al respecto debe precisarse que los mensajes de datos son la infarmacion
generada, enviada, recibida, almacenada o comunicada por medios
electronicos, Opticos o similares, como pudieran ser, entre ofros, el
Infercambio Electronico de Datos [EDI), Intemnet, el correo electronico, el
felegrama, el télex o el teletax; tal y como lo establace el arficulo 2 de Ia
Ley mencidn. Es asi gque para gue éste preste validez juridica denfro de un
proceso jurisdiccional deberd observarse lo atinente a los requisitos para
gue un mensaje de dafos sea valido juridicamente y consecuencia cueda
terer valor probatorio, estos requisitos se desprenden ge la misma Ley asf:

Lo Ley 527 de 1999 establece tres requisitos de validez juridica para ios
mensajes de datos: que esté escrito, que esté firmado y que sea original.
A confinuacion, se analiza cada uno de ellos:

a. Escrito:

A este requisito se refiere el articulo 6° de la Ley 527 de 1999, cuando
eslablece las condiciones que debe cumplir un merisaje de datos paraser
considerado como tall,

3 Articulo 6 de la Ley 527 de 19%9. Escrito. "Cuando cuaiquier nd
informacién conste por esarifo, ese requisito quedard safisfecho con Rl
sl la informacién que éste contiene es accesible para su posterior ¢
en este arficulo se aplicard tanto si el requisito establecido en cualauie T
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Es clarc que la norma no exige escritura alfa numérica, el requisito es que,
de cudlguier modo, se pueda abrir o acceder a g informaciéon en el
momento requerdo; con una salvedad bdsica: en caso de necesitarse,
debe ser en su formato digital, pues de hacerlo en un impreso seria
imposible acceder a la informacién completa. Este requerimiento
responde a que por diversas contingencias pueden desaparecer parcial
o 1otalmente apartes de los coreos en cusstion, como puede suceder en
Un case hipotético:

Pedro Pérez envia un correc electrénico con una oferta comercial a
Laura Guriérrez; pero ella, visblemente asustada por el precio, lo
cambia en el e-mail, y luego lo imprime y le envia un virus a Padro
parc que se porren sus comeos, Asl Laurg lleva el impresc como
prueba parc hacer efectiva la oferta a un menor precio o un Juez,
logrando concluir que este impreso no serd més aue una prugbag
indiciaria, foda vez que deberia ser recconocida por su autor, o
reconsfruida con equipos especicalizados de informatica forense,
©ara que se de el cumplimiento de los requisitos de validez juridica
inmersos en la ley 527 de 1999, que garantizan la inalterabilidad de
los mensajes electranicos.

b. Firmado:

Al igucal que la Ley Modelo sobre Comercio Electrénico, la de la Firma
Elecrénica es una propuesta a los Estados miembras de la ONU para gue
incorporen, d su deracho interno, clgunas disposiciones relacionadas con
esios mecanismos de seguridad tecnolégico, teniendo en cuenta sus
limitaciones, procedimientos v los condiciones propias de su orden amiento
juridico.

Es <sf que, a través de técnicas denominadas firmas elecirénicas, la
tecnologla se encarga de ofrecer ciertos mecanismos para gue clgunas o
fodas las caracteristicas de las firmas manuscritas se puedan cumplir en un
enfonc electronico. La finalidad de dichas técnicas es proporcionar
equivalentes funcionales de las firmas manuscritas y de otros tipos de
mecanismos de auienticacién empleados en el soporte de papel, tales
como los sellos, huellas, etc.

La ley colombicna, en lo relacionade con Ia firma cigital establece
conciciones adicionales de seguridad técnica juridica a las fransacciones
elecirdnicas, que garantizan confidencialidad, infegridad, identificacion o
aufenticacién y no rechazo. La trascendencia de estas cp diciongs o
requermientos es clara: con lo confidencialidad, se

una ohligacion, come s las normas prevén consecuencias en)
informacion no conste por escrito”,
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menscjes de catos lleguen, exclusivamente, a las personas autcrizadas
pcra gllo; con la integridad, se busca que el mensaje de datos no sea
inferceptado y modificado durante el envio; con la autenticacién vy
medianfe el uso de una firma digital (sistema de clave publical, se espera
que se recongzca al fitular de la firmao v del mensaje; v, con el no rechazo
y o fravés del uso de los servicios de cerfificacion digital, se aspira tener
clardad de gue el destnatario de un mensaje no desconocard su
recepcion y que el autor no negard su autoria.

Er suma, Cuando cualguier norma exiia la presencia de ung frma o
establezca clerias consecuencias en ausencia de la misma, en relacion
con un mensaje de datos, se enftenderd satisfecha diche requerimiento si:

al Se ha ufilizado un método gue permita identificar al iniciador de
un menscaje de dates y para indicar que el contenido cuenta con
sU aprobacion,

bl Que el método sea tanto confiable como apropiado para el
propdsito por el cuadl el mensdje fue generado o comunicado.
[ "0

¢) ) Que se haya conservado la integridad de la informacién y
pueda elia ser mostrada a la persona ¢ la cual se le va g oponer,
conforme al tencr del arficulc 8° de lo Ley de Comercio
Electronico.

c. COriginal:

La originalidad es el requisito mds importante. Incorporado en el art. 8° de
la Ley 527 de 19994, establece que se debera garantizar que la informacién
presentada este inallerada, en ofras palabres, que conserve su integridad
desde elmomento en que se generd en su forma eriginaria y que, ademds,
se pueda acceder a ella en el momento que asf se requiera (Rincon, 2015,
p.74).

Parc diconzar este proposito. esta ley estcblece varios mecanismos
tfécnicos. como veremos enseguida.

HASH: tcmbien llamado "huella digital”, es la identificacién cue puede
ddrsele a un documento. Es Unica y la puede colocar cualguier persona,

* Arficulo 8 de la Ley 527 de 1999. Original, "Cuando cualgquier norma requiera que lg
informacion sea presentada v conservada en su farma ariginal, ese re isito darg
safisfecho con un mensaje de datos. si; a) Existe alguna gorantio co le de que se ha
corservade la infegridad de o informacién. a periir del momento afibue se generd pr
primera vez en su forma definifiva, como mensaie de datos ¢ en cigi
requerirse gue la Informacion sea presentada, si dicha informacion
a lc persona que se deba presentar. Lo dispuesto en este articulo I8
requisitoc establecido en cualquier norma constituye una obligaciorkk
simglemente prevén consecuencias en el case de que o inform acic e
© conservada en su forme origingi”,
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en el momento en el que el mensaje de datos puede adguirir el valor de
evidencla o elemento material probaterio (en la parte final de este estugic
se explica cémo se exfrae de forma practica un hash). De todos modos,
conviene precisar que de nada sirve este sistema, sino se dejo aclgund
constencia de la fecha y hora en gue se reclizd el procedimiente; esto se
puede hocer mediante la parficioacidon de una autoridad dgjena a Ig
diligencia en el proceso, como un notario (osi sucede por ejemplo en
Espana}, o mediante la imposicién, ademds, de una estampa cronoldgica
de fechay hora.

2.2, ALCANCE PROBATORIO DEL MENSAJE DE DATOS.

Este honorable Tribunal ha establecido en su jurisprudencia’® que Ios
mensajes de datos se deben considerar como medics de prueba,
ecuinarandolos o ofros medics de pruebas escrifos en papel. Es as que e
Codigo de Procedimiento Civil le otorgé al mensaje de datos Ia calidad
de prueba, permitiendo coordinar &l sistema telemdtico con el sistema
manueal o documentario, encontrdndose en igualdad de condiciones en
un [ifigic o discusién juridica, teniendo en cuenta que para la su valoracion
se deben fener en cuentc criferics inherentes al menscje de datos, la
confabilidad, integridad de la informacién e identificacidon del autor:
recuisitos de validez juridica que le imprime la Ley 527 de 1999 antes
expuesta. Ahora bien, gue inciso segunde de la norma acusadg g
establecer que “la simple impresién en un papel de un mensaje de datos
sera valorada de conformidad con las reglas generales de los
documentos” omite que las presentaciones misrmas de [os mensgjes de
datos delbben contener unos criterios para ser valorados probatoriamente.

Se tendrd que valorar la fuerza probatoria del menscje de datos NO CON
SU SIMPLE IMPRESION, sinc que por el confraric se deberd que tener
presente la confiabilidad de la forma en la que se haya generado,
archivade o comunicado el menscje, la confiabilidad de la forma que se
hayc conservado la integridad de la informacién, la forma en que se
incigue a su iniciador v la certeza del mismo. Requisitcs de UNIFORMIDAD
PROBATORIA concretados en que sea escrito, firmado v original.

Es asi que, la simple impresién en un papel de un mensaje de datos no
cumple con una UNIFORMIDAD PROBATORIA, como quiera que, no cuenta
con confiabilidad en la forma en la gue se produjo, ya gue al serimpreso
estd sujelo a alteraciones facllifadas también por las sistemas Informdticos,
y en consecuencida el mensgje de dates no conservard la integridad de su

* Corte Constitucional. MP, Fabio Marén Diaz. C-642 de junio 8 de 208
¢ Senfencia C-225-25 MP: Algjandro Martinez Cabgallero. Posicion ref§ :
C-578-95 MP:, Eduardo Cifuentes Mufioz, Senfencia C-358-97 MP s
Muncz y en Sentencia C-191-98, MP: Eduarda Cifuentes MUAoz.
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informacién y no proporcionard certeza en la valoracion probatoria cue
redlizan los jueces en el curso de un proceso.

Oksérvese el siguiente caso:

Juan, al prender su computador nueve no cambia la fecha que
tiene por defecto fakrica, el 1 de ensro de 1999, asf elabora varios
documentos y menagjes que cruza ¢on sus socios de negocics; estos
documentos son necesarios para un procese judicial, aslla fecha en
el computador serd distinta @ la real, aungue el usuario no la haya
maodificado; la Unica forma de saber quién, cudando v cdémo hiza los
cocumentas es hacer una experficia informdtica, misma gue seria
imposible sobre un impreso.

En conclusion, el citade literal segundeo de la ley 1564 DE 2012, gue a lg
lefro reza: "La simple impresién en papel de un mensaje de datos serg
valorada de conformidad con las reglas generales de los documentos” da
el mismo valor probatorio a los menscjes de datos IMPRESOS, gue a |os
menscjes de datos presentados, como exige |a ley 527 de 1999, en su
formato ORIGINAL, es decir cémo se cred, digitalmente, as’ evidentemente
nunca un mensaje de dates imprese, refigjard si quiera sumariamente |a
informacion confenida en un mensaje de datos. Asi si en todos Ios casos
gue medien pruebas, se les diera validez juridica a los mensajes ce datos
impresos es decir a la simple impresién de un documento digital, se estaria
violendo el debido proceso, el derecho de defensa, ademds del derecho
de cenfradiccion gue se puede ejercer sobre estos.

Alrespecto es de aclarar que el 0% de los mensajes de datos presenfados
en los procesos judiciales, son carreos electrénicos, por lo tante, para
aclarar los concepios es ineludicle hacer claridad scbre el concepto vy
funcionamienfo del correo electrénico partir de documsantos técnicos
reconocidos inlernacionalmente vy la sistematizacién redlizada  en
documentos juridicos de importante relevancia accdémica que en esta
ocasién el demandante de la norma ANDRES GUZIMAN CABALLERO
explican comeo funcionan:

Cdmo funcionda el correo electrénico.

Un correo elecironico fambién conocido como e-mail es un servicio de red que
permite @ los usuarios enviar y recibir mensgjes o archives muy rdpicaments,
fameién conocidos como mensajes v/o cartas electranicas. El carreo elecirdnico
puede generarse de diferentes formas y desde diferentes eauipos, aungue la
forma mds comun es cuando un Usuario Compone un mensgje. squpio
compulador y/o ifeléfono movil y luego lo envia a su servidor gié
Heotmall, Yahoo, Cuilock, enfre ofros). En este puntc el comgk

va no parficipa mds en el proceso, pero el servidor de coreoié
mensaje. * El servidor de comreo funciona como si fuese undiis
pero electrdnica —envia y recibe el correo Electrénico * La
el servidor de correo es un equipc diferente del computador e/
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diche mensaje de coreo, es decl, es el equipe gue realiza lo fransmision del
mensaje a su destina final o destinatario.

Figura 1. Envic de un mensagje desde la cuehta de correo slecidnico.

£l servidor de correc del remitente envia el mensaje buscando y encontrando el
servidor de correo de! destinatario y remite e mensaje a eso ubicacién. El
menscje fuego se almacena en ese segundo servidor de correc y queda o
disposicién del destinatario, Este tipo de servicios se denoming "e-mail clieni”, e
cual es un software usada para redaciar y leer el mensaje de coreo elechrdnica
por ejempo: Gmail® o Yahoo®, dependiends de como se configure el “e-mail
client” se podrd enconirar una copia del mensaje en el computador, teléfano
mavil o una PDA y/o el servidor de correo del remitente v/o destingtario. Ver la
Figura 2.

Qriginador Cestinatario

Servidor de correo Servidor de correo

Figura 2. Enviando el correo electrénico

A medida que el mensaje vigja a fravés de ia red de i
un crea del mensaje denominada encabezado (heads
un registro abreviodo del receorrido del correo elecirénit
en el sobre de una carfa escrita, los sellos postales © B
cemuestran por donde ha pasado el documenta. A media

Jnicaciones,
inglés] qyed
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se enrufa a fravés de uno © mads servidores de correo, cada servidor incluye
en el encobezado del mensgfe su propia informacién, en donde
parficularmente se resaitan las fechas, zona horaria v direccion P, datos
relevantes para establecer el crigen de los mensajes.

Componentes bdsicos de un correo elecirénico.

Existen varios mefodos para crear v envior correos elecirénicos. La
cpariencia de un coreo electrénico depende del dispositivo o del
soffware usade; sin embargo, tipicamente un mensaje fiene un
encabezado y un cuerpo {body en ingles) y puede ir acompafado de
documentos adjunifos. El encabezado del corec electonico confiene la
infermacion de la ruta que la carta electrénica ha fomado desde ef
remitente hasta llegar al destinatario final y el body [cuerpo del mensajg)
posee el contenido de lg comunicacidn. Los documentos adjunios
([affachment en inglés) pueden ser de cualguier fipo, es decir. archive con
cualguier fivo extension, como por ejemplo fotos, docum entfos, archivos
de sonido © de video, enire ofros. La informacién visible inicialmente en el
mensafe de correo electronico, es muy bdsica, solo descubre una parte
del encabezado de direccionamiento IP. La informacidn adicional del
correc puede obfenerse configurando la cuenta de tol manera que se
pueda ver el encabezado con mds detalle, Io cual puede hacerse de
varias formas dependiendo el proveedor de correo electdnico gue se
esté usando.

Finclmente es de aclarar que la Jurisprudencia Nacional, va se refirié al
fema dejande claros (o5 criterios ya citaodos asf:

"La integralidad de o informacion fiene que ver con que el
fexto del documento fransmifido por via electdnica seca
recibido en su integridad por el destinataric, tarea gue puede
cumplirse técnicamente utilizando el procedimiento conocido
como ‘sellamientc’ del mensaje, medionte el cual aguel se
condensa de forme algoritmica v acompaiia al mensaije
durante la fransmisién, siendo recalculado al final de ella en
funcion de las caracteristicas del mensaje realmente recibide;
de modo, pues, que si el mensaje recibido no es exacto al
remitido, el sello recalculado no coincidird con el origingl v,
por tanto, asi se defectard que existic un problema en la
fransmision y que e! desfinafaric no dispone del mensaje
complefo

Esa caracteristica guarda una estrecha relacion con o
'nalterabilided’, requisiic que demanda que el documento
generado por primera vez en su forma definitive no sea
madificado. condicidon que puede satisfacerse mediante ro’-’\\
aplicacion de sistemus de profeccidn de la informacién, tales
como la criptograiic v ias firmas digitales.

Ofros aspectos importantes son el de fo ‘rastreabilidod’ de! i
mensaje de dafos gue consiste en la posibilidad de acudir a
la fuente criginal de creacién o almacenamiento del mismo
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con miras o verificar su originalidad y su aufenticidad. Lo
‘recuperabilicdad’, o sea la condicién fisica por cuya virtud
debe permanecer accesible para ulteriores consultas; v ia
‘conservacion’, pues de ella depende la perduracion del
instrumento en el fiempo. siendec necesario prevenir su
perdida, ya sea por el deferioro de los soporfes infarmdtices
en que fue almacenado, o por la destruccién ocasionada por
"virus informdticos” o cualquier ofro dispositivo o programa
ideado pora desiruir los bancos de datos informdtices. Una
optima censervacion de la informacién puede lograrse
mediante la aplicacién de profocolos de extraccion v copia,
como también con un adecuade manejo de las reglas de
cadena y custodia. (C8JSC, 16 dic. 2010, Rad. 2004-01074-01)

3. BLOQUE DE CONSTITUCIONALIDAD (ART. 93° C.P)

En primera medida, debe fenerse en cuenta que la reiteradg
Jurisprudencia de ésta honorable Corte, ha enfendido por bloque de
consfitucionalidad o aguellas normas y principios, las cuales, sin aparecer
de forma expresa en el texto constitucional, son utilizados como
paragmetros del control de constitucionalidad de las leyes, dado que han
sido integrados a |a Consfitucion per mandate de ésta mismaé, En éste
sentido, la norma acusada vicla el mandato principal de UNIFORMIDAD
PROBATOTRIA, el cual fue incarporado con la Ley 527 de 1999 "Ley de
Comercio Elecfrénico” cuyo origen de caracter internacicnal data de Ia
Ley Modelo sobre Comercio Electrdnico.

Es menester indicar, que la Ley Modelo Sobre Comercio Electrénico, es
producto de La Asamblea General de la Organizacion de Naciones Unidas
en su Sesion Plenaric 85° celebrada el dia 16 de diciembre de 1994 y sobre
la base del Informe de la Sexta Comisién (A/51/628) de las Naciones Unidas
para el Derecho Mercantil Infernacional (CNUDMI), creada mediante
Resoluclén 2205 (XXI) del 17 de diciembre de 1996, expidid la Resolucidn
51/162 del 16 de diciembre de 1996, a fravés de o cual se dispuse acoger
lo Ley Modelo sobre Comercio Electrénico, ia cual fue terminada de
elaborary aprebar por la CNUDMI en su 29° periodo de sesicnes celebrada
el dfa 12 de junio de 1394, asi como iguamente se aprobd la llomada Guig
para lo incorporacion al Derecho Interno de las Naciones de la cltada Ley
Modelo.

Tengase en cuenta gue como va se hizo referencia, la Ley Madelosobre
Comercio Elecirénico aprobada por la CNU buscaba bé mente qué.a
Legisiacion Internc de las Naciones, aplicable o @& métodos de

¢ Sentencia C-225-95 MP: Alejandro Martinez Coballere. Posicién rel
C-578-25 MP;, Eduarca Cifuentes Mufoz, Senlencia C-358-97 MPige
Mufioz v en Sentencia C-191-98, MF; Eduardo Cifuentes Mufioz.
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comunicacion y almacencmiente de informacién, sustitutivos de los que
utilizan papel, fuera ante tode uniforme enfre las naciones, v dicha Ley
Mocaelo, contenfiva de 17 articulos, se estructuré en dos partes bien
definidas: la primera, destinada al Comercio Elechidnico en General v la
segunda, destinada al Comercio Electrénico en materias afines. La Primera
Parte fus conformada por 15 articulos y dividida en 3 Capitulos: el primero,
desinado o los Disposiciones Generales, donde se incorporaron temas
come: ambito de aplicacidn, definiciones e inferpretacién; el segundo,
destinado a la Aplicacién de los Requisitos Juridicos a los Mensajes de
Datos, donde se incorporaron femas como: reconocimients juridico de los
mensajes de datos, incorporacian por remision (art. 5° bis, agrabado por Ia
CNUDMI en su 31° perfode de sesiones del mes de junio de 1998), escrito,
firma, original, admisibilidad y fuerza probatoria de los mensajes de datos
y conservacién de los mensajes de datos, v el tercero, destinado a la
Comunicacién de los Mensajes de Datos, donde se incomporaron temas
ccmo: formacion y validez de los confratos, reconccimiente por las partes
de los mensajes de dates, atribucidn de los menscjes de datas, acuse de
recipe y tiempo v lugar del envio v la recepcion de un mensaje de datos,
y asu furno, la Segunda Parte, s2 conformaé por sélo dos aiiculos, los cuales
se infegraron en un solo Capitule, denominado Transporte de Mercancias,
incorporandose en el mismo temds como: actos relacionados con los
contratos de transporte de mercancias y documentos de fransporte.

Frente a la recomendacién especifica que hizo la Asamblea de las
Ncciones Unidas, en orden a que dicha Ley Modelo se incorporara al
Derecho Interno de Ias Nacionss, como un instrumento Gtil para agilizar las
relaciones jurfdicas entre porticulares, especiamente el use de medios de
comunicacion  modernos, como el Infercambio  Electrénico  de
Informaciones (EDI) y ofros Medios de Comunicacidn de Datos sustitutivos
del fracicional documento en papsl fisico, el Estado Colombiano, a través
del Ejecutiva, en cabeza de sus entonces Ministros de Justicia v del
Derecho ALMABETRIZ RENGIFO, de Desarrclio Econdmico CARLOS JULIO
GAITAN, de Comercio Exterior CARLOS RONDEROS v de Transporte
RCDRIGO MARIN, presentaron ante el Congreso de la Republica un
Proyecto de Ley, a fravés del cual se buscaba, segin |a Expesicién de
Motives de tal Proyecto: "(...] dotar de fundamento juridico a los
fransacciones comerciales realizadas por medios electrénicos y darle
fuerza probatoric o los mensajes de dafos que fengan relevancia juridica
en esa materia. (...).", y asl fue como el Congreso de la Republica expidié
la Ley 527 el 18 de agosto de 1999, por medio de la cuglese defigid v
reglamenic el acceso y uso de los Mensajes de Datoglf del Comercio
Electrdnico v de las Firmas Digitales, vy se estableciera Enficades de
Cerlificacion y se dictaron otras disposiciones, publicds ‘
Oficial No. 43.673 del 21 de agosto de 1999, con vigenc g
de su publicacién. '
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La Ley 527/99, contentiva de 47 articulos, se estruciurd en cuatre partes, o
diferencia de la Ley Modelo sobre Comercio Eectrénico de la CNUDMI,
que lo hizo sobre dos: la primera, destinada ¢ la Parte General, la segunda
al Comercio Electronico en materia de Transperte de Mercancias, I
tercera a |os Firmas Digitales, Certificados y Entidades de Certificacién v la
cuarta ¢ la Reglamentacion y Vigencia. La Primera Parte s2 conformo por
25 articulos y dividida en 3 Capitulos: el primero, dsstinade a las
Disposiciones Generales, donde se incorporaron femas como: dmbito de
aplicacion, definicicnes e interpretacién; el segundo, dsstinado a la
Aplicacion de los Requisitos Juridicos de los Mensajes de Datos, en el cue
se instauraron los requisitos de validez de estos documentos dentro de los
procedimientos judiciales.

De ssta forma nacid dentro de la Legislacién Colombiana la llamada Ley
de Comercio Electrdnico, consagrdndeose en la Ley 527/99 el lamado
Principio del Equivalente Funcional, seqin el cucl 2l cocumento
elecirénico se equipara en todos sus efectos y con el mismo valor
erobatorio ol documento escrifo privado, bajo Ie condicién que se
cumplan fres requisitos sustanciales, os cuales vale |a penareiterar a laluz
del tenor literaric de la norma: ajQue la informacién contenida sea
accesible para su pesterior consulta, conforme al articulo 4°: "ESCRITO.
Cuando cualquier norma reguiera que la informacién conste wor escrito,
ese requisito quedard safisfechc con un mensaje de dates, si g
informacion que éste contiene es accesible para su posterior consulia.
[...].", b] Que se hoya utilizado un método que pueda identificarse al autor
y el contenido cuenta con su aprobacién, asl como gue ese método
resulte confiable v apropiado, acorde con el articule 7°; “FIRMA. Cuando
cualguier norma exija la presencia de una firma o establezca cierias
consecuencias en ousencia de la misma, en relacion con un mensaje de
datas, se entenderd safisfecha dicho requerimiento si: a) Se ha utilizado un
método que permita identificar al iniciador de un mensaje de datos Y para
indicar gue el confenido cuenta con su aprobacidn. b Que el método sea
tanfo confiable como apropiado para el propésito por el cual el mensaje
fue generado o comunicado. {...).", y ¢] Que se hoya conservads la
integridad de la informacién y pueda slia ser mostraca a la persona a la
cudl se le va a oponer, conforme al tenor del articule 8° “ORIGINAL,
Cuando cualguier norma requiera que la informacidn sea presentada y
conservadd en su forma original, ese requisito quedara satisfecho con un
mensaje de dafos, si: a)Existe alguna garantic confiable de que se ha
conservade la integridad de la informacion, a pariir del mopgento ergue
se generd por primera vez en su forma definitiva, como g nsaje de datos
o en aolguna ofra forma; bjDe requerirse que g ormacion -se
presentada, si dicha informacion puede ser mostrada of

deba presentar. [..).". surgiendo de dicho Princif
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concenirados de fiabilidad, inalterabilidad y rastreabilidad, que de
anfahio se exigen ala informacién contenida en el documento manuscrito,

De ofro lade es un contrasentido legal, que dos leves de la republica
tengan dos criterios de valoracién de los menscjes de datos, pues el
Arficulo 11 de la 527 de 1999 reza: “"ARTICULO 1. Criteric para valorar
probatorlamente un mensaje de datos. Para g valoracién de lg fuerza
probateria de los mensajes de datos a que se refiere esta ley, se tenardn
en cuenta las reglas de la sana crifica y demds criterios reconccidos
legalmente para la apreciacién de las pruebas. Por consiguiente, habrén
de tenerse en cuenta: la confiabilidad en lo forma en la que se haya
generado, archivado o comunicade el mensaje, la confiabilidad en la
forma en que se haya conservado la integridad de la informacién, la forma
en la que se identifique a su iniciador y cualquier ofro factor pertinente."
(negrillas del auter)

Frente al Arf. Articulo 247. Valoracién de mensajes de datos. Serdn
valorados come mensajes de datos los documentos gue hayan sido
aportados en el mismo formate en que fueron generados, srviados, ©
recibidos, 0 en algdn ofro formato que o reproduzea con exactitud,

La simple impresién en papel de un menscje de datos serd valorada de
conformidad con las reglas generales de los documentos.

Cen el agravante de que el Codigo General de Procese en su Articulo 103,
remite ala ley 527 de 1999, en todos los aspectos que tengan que ver con
los mensajes de datos.

Lo anterior, sin dejar a un lado que en todos los Palses que hacen parte de
las Naciones Unidas, han adoptada en sus legislaciones el tratamiento
especial de los mensajes de datos a que hace alusién la Ley Modelo de
Comercio Electronico, por sus calidades especiales seria impensable
cancebir que se le dé suficiente valor probatorio a una impresién de un
mensaje de daios, elle serfa eguiparable a validar el testimorio de unga
persona con su fotografia y ademds, la norma demandada imglicaria un
refroceso legislativo frente a la comunided internacional.

Asl pues la norma acusada vuinera el Blogue de Constitucionalidad por
confrariar la Ley Modelo de Comercio Electrénico, aplicable a todos los
Estados partes de la ONU, pues es como ya se evidencid, configura un
fratade infernacional firmado y ratificado por Colombia, el cual, posee
unc categoria relevante, en el sentido de que “los progresos e
innovaciones fecnologicas loegrados principalmente durante las dos
ultimas decadas del siglo XX, en el campo de lo fecnologia de los
ordenadores, felecomunicacionas y de [os programas informdticos,
revelucienaron las comunicaciones gracias al surgimiento de redes de
comunicaciones informdticas, las cuales han puesto @ disposicién de o
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humanidad, nueves medios de intercambio y de comunicacién de
informacion come el conreo electrdnico, y de realizacién de operacionss
comerciales a fravés del comercio electrénico (...) En la acluclidad el
desarrollo del comercio electronice a nivel mundial es un hecho innegable
e ireversible. No sélo es asl, sino que seglin se prevé, seguird en
crecimiento en los préximos afios generando grandes ingresos o través de
la red, el cudl innegablemente causa un impacto sobre |as actividades
econdmicas, socicles v juridicas en donde estas tienen lugar."?

Esta norma de origen internacional, aceptada y suscrita por Colompig, se
encuentra vulnerada por el articule 227 del C.G P, pues la simple impresidn
de un mensaje de datos, NO refleja |os reguisitos de ESCRITURA, FIRMA Y
ORIGINALIDAD del mensaje de datos, pues una impresidn no puede ser
“accedida" para su posterior consulta, comao exige el artlculo 6 de la ley
527, no podrd a¢si identificarse al iniciador del mensdaje de aalos, como
exige el arficulo 7 de le ley 527 v mucho menos es oricin al, en [os términos
del articulo 8 de la citadg ley, pues qué garantia confiable exisie de que
el mensaje no fue modificado o se ha conservado inalterado desde que
se cred por primerg vez, requisito indispensable de validez de los mensajes
de datos, pues la volatiided de estos documenrtos, hace gue sean
facimente alterables, hasta con el mismos proceso ce consuita, copig,
impresion ¢ comunicacion son técnicamente modificados.

Finalmente y parafraseande a ésta honorable Corte: Conocer con detalle
la forma como debe ser presentado un elemento de prueba electrénico,
como (o es el mensaje de datos, involucre la confianza gue la comunidad
deposita en el emplec de Ios medios de comunicacién, asil como en su
valer probatorio, @ su turno la confianza es o variable critica para
incentivar el desarrcllo progresivo de las vias electrdnicas de
comunicacién, conocidas como coreo  electrdnico Yy comercio
elecirénico, pues ese elemento que permite acreditarlos camo un medio
seguro, confiable y de consiguiente apto para faciliter las relaciones entre
los coasociados.

E ineludiblemente, es esta zona de frontera la que produce la inguietud
gue nos lleva hoy a demandar ésta norma inconstitucionalmente
demostrada.

7 Corte Constitucional. Sentencia C-662 de 2000. Magisirado panente y _‘
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CUARTO: COMPETENCIA DE LA CORTE CONSTITUCIONAL

Lo Certe Constitucional es competente cara conocer de la presente
accién de inconstitucionalidad, de acuerdo con el articulo 241 de Ia
Constitucion Polltica, numeral 4, segin el cual dicho tribunal decidira
"sobre las demandas de inconsfifucionalidad que presenten  los
ciudadanos contra [as leyes, tanto por su contenido material come por
vicio de procedimisnto en su formacion”.

QUINTO: ANEXOS

1. Anexo al presente escritc Ley Modelo sobre la Utilizacién de las
Comunicaciones Electrénicas en los Contratos Internacionales
expedida por la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI).

SEXTO: NOTIFICACIONES
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Atentamente,
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