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REFERENCTA:+ACcién de inconstitucionalidad

Andrés A. GUZMAN CABALLERO, ciudadano colombiano mayor de edad,
abogado, identificado con la cédula de ciudadania No.79694894, expedida
en Bogota, vy la T.P 117165 del Concejo Superior de la Judicatura,
obrando en nombre propio, con domicilio en la ciudad de Bogota vy
residente en la Cra. 14 No. 99 -33 oficina 666, respetuosamente me
dirijo a ustedes en uso de mis derechos y deberes consagrados en el
numeral 6 del articulo 40 y en el numeral 7 del articulo 95 de 1la
Constitucidén Politica, «con el fin de interponer accién de
inconstitucionalidad contra el literal segundo del articulo 247 de 1la
LEY 1564 DE 2012, Coédigo General de Proceso, por cuanto el legislador
excedid mandatos de la Constitucién Politica, violando el Art. 29 y el

bloque de constitucionalidad, en los articulos Citados en acapite
segundo de este documento.
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PRIMERO: NORMA ACUSADA

LEY 1564 DE 2612 CODIGO GENERAL DE PROCESO.
Articulo 247. Valoracién de mensajes de datos. Seran valorados como
mensajes de datos los documentos que hayan sido aportados en el mismo

formato en que fueron generados, enviados, o recibidos, o en algin otro
formato que lo reproduzca con exactitud.

La simple impresion en papel de un mensaje de datos serd valoradg de
conformidad con Las reglas generales de Los documentos,

S6lo es démandado el inciso segundo del Articulo 247 de la Ley 1564 de
2.012 por violacion directa del blogue de Constitucionalidad.

SEGUNDO: NORMA CONSTITUCIONAL INFRINGIDA

A) Articulo 29. El1 debido proceso se aplicara a toda clase de
actuaciones judiciales y administrativas.




Nadie podra ser juzgado sino conforme a leyes preexistentes al
acto que se le imputa, ante juez o tribunal competente y con
observancia de la plenitud de las formas propias de cada juicio.

En materia penal, la ley permisiva o favorable, aun cuando sea

posterior, se aplicard de preferencia a 1la restrictiva o
desfavorable.

Toda persona se presume inocente mientras no se la haya declarado
judicialmente culpable. Quien sea sindicado tiene derecho a la
defensa y a la asistencia de un abogado escogido por él, o de
oficio, durante la investigacidén y el juzgamiento; a un debido
proceso puablico sin dilaciones injustificadas; a presentar
pruebas y a controvertir 1las que se alleguen en su contra; a

impugnar la sentencia condenatoria, y a no ser juzgado dos veces
por el mismo hecho.

Es nula, de pleno derecho, la prueba obtenida con violacidn del
debido proceso.

B) E1 bloque de constitucionalidad se refiere a aquellas normas y
principios que, sin aparecer formalmente en el articulado del
Texto constitucional, son utilizados como parametros del control
de constitucionalidad de 1las leyes, por cuanto han sido
normativamente integrados a 1la Constitucién, por diversas vias v
por mandato de la propia Constitucién®.

Con todo respeto, citaré las normas que acogen los tratados y convenios
internacionales en la legislacién interna:

a) El articulo 92, el cual reconoce que las relaciones exteriores del
Estado se fundamentan en la soberania hacional, en el respeto por la
autodeterminaciéon de los pueblos y en el reconocimiento de los
principios del derecho internacional aceptados por Colombia;

b) E1 articulo 93, segin el cual “Los tratados y convenios
internacionales ratificados por el Congreso, que reconocen los derechos
humanos y que prohiben su limitacién en los estados de excepcidn,
prevalecen en el orden interno. Los derechos y deberes consagrados en
esta Carta, se interpretardn de conformidad con los tratados
internacionales sobre derechos humanos ratificados por Colombia.”

c) El articulo 94, que establece que “La enunciacién de los derechos vy
garantias contenidos en la Constitucién y en los convenios
internacionales vigentes, no debe entenderse como negacidén de otros

que, siendo inherentes a la persona humana, no figuren expresamente en
ellos.”

1 Sentencia C-225-95 MP; AMlejandro Masiinez Caballero, Posicion reiterada en sentencia C-578-95 MP:, Eduardo Cifuentes Mufioz, Sentencia G-358-97 MP-
Eduardo Cifuentes Mufioz y en Sentencia C-191-98, MP; Eduardo Cifuentes Mufioz.,

Carrara 14 Mo, G0-3;
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d) El articulo 214 que al regular los estados de excepcion dice en sy
numeral 2: “No podran suspenderse los derechos humanos ni las

libertades fundamentales. En todo caso se respetaran las reglas del
derecho internacional humanitario.”

La Asamblea General de la Organizacidn de Naciones Unidas en su Sesidn
Plenaria 852 celebrada el dia 16 de diciembre de 1996 y sobre la base
del Informe de la Sexta Comisidn (A/51/628) de las Naciones Unidas para
el Derecho Mercantil Internacional (CNUDMI), creada mediante Resolucién
2205 (XXI) del 17 de diciembre de 1996, expidié la Resolucién 51/162
del 16 de diciembre de 1996, a través de la cual se dispuso acoger la
Ley Modelo sobre Comercio Electrénice, la cual fue terminada de
elaborar y aprobar por la CNUDMI en su 29° periodo de sesiones
celebrada el dia 12 de junio de 1996, asi como igualmente se aprobé la

llamada Guia para la incorporacién al Derecho Interno de las Naciones
de la citada Ley Modelo.

La Ley Modelo sobre Comercio Electrénico aprobada por las ONU buscaba
basicamente que la Legislacién Interna de las Naciones, aplicable a los
meétodos de comunicacién y almacenamiento de informacidn, sustitutivos
de los que utilizan papel, fuera ante todo uniforme entre las naciones,
y dicha Ley Modelo, contentiva de 17 articulos, se estructurd en dos
partes bien definidas: la primera, destinada al Comercio Electrénico en
General y la segunda, destinada al Comercio Electrdnico en materias
afines. La Primera Parte fue conformada por 15 articulos y dividida en
3 Capitulos: el primero, destinado a las Disposiciones Generales, donde
se incorporaron temas como: ambito de aplicacion, definicicnes e
interpretacién; el segundo, destinado a la Aplicacién de los Requisitos
Juridicos a los Mensajes de Datos, donde se incorporaron temas como:
reconocimiento juridico de los mensajes de datos, incorporacién por
remision (art. 5° bis, aprobado por la CNUDMI en su 31° periodo de
sesiones del mes de junio de 1998), escrito, firma, original,
admisibilidad y fuerza probatoria de los mensajes de datos vy
conservacion de los mensajes de datos, y el tercero, destinado a la
Comunicacién de los Mensajes de Datos, donde se incorporaron temas
como: formacidén y validez de los contratos, reconocimiento por 1las
partes de los mensajes de datos, atribucidén de los mensajes de datos,
acuse de recibo y tiempo y lugar del envio y la recepcion de un mensaje
de datos, y a su turno, la Segunda Parte, se conformé por sélo dos
articulos, los cuales se integraron en un solo Capitulo, denominado
Transporte de Mercancias, incorporéndose en el mismo temas como: actos

relacionados con los contratos de transporte de mercancias y documentos
de transporte.

Frente a la recomendacidn especifica que hizo la Asamblea de las
Naciones Unidas, en orden a que dicha Ley Modelo se incorporara al
Derecho Interno de las Naciones, como un instrumento dtil para agilizar
las relaciones juridicas entre particulares, especialmente el uso de
medios de comunicacién modernos, como el Intercambio Electrénico de
Informaciones (EDI) y otros Medios de Comunicacidn de Datos
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sustitutivos del tradicional documento en papel fisico, el Estado
Colombiano, a través del Ejecutivo, en cabeza de sus entonces Ministros
de Justicia y del Derecho ALMABETRIZ RENGIFO, de Desarrollo Econémico
CARLOS JULIO GAITAN, de Comercio Exterior CARLOS ROMDEROS vy de
Transporte RODRIGO MARIN, presentaron ante el Congreso de la Republica
un Proyecto de Ley, a través del cual se buscaba, segln la Exposicidn
de Motivos de tal Proyecto: “(..) dotar de fundamento juridico a Llas
transacciones comerciales realizadas por medios electrdnicos y darle
fuerza probatoria a Los mensajes de datos que tengan relevancia
Jjuridica en esa materia. (.).”, y asi fue como el Congreso de la
Repliblica expidié la Ley 527 el 18 de agosto de 1929, por medio de la
cual se definié y reglamentd el acceso y uso de los Mensajes de Datos,
del Comercio Electrénico y de las Firmas Digitales, y se establecieron
las Entidades de Certificaciodn y se dictaron otras disposiciones,
publicandose en el Diario Gficial No. 43.673 del 21 de agosto de 1999,
con vigencia desde la fecha de su publicacidn.

La Ley 527/99, contentiva de 47 articulos, se estructuré en cuatro
partes, a diferencia de la Ley Modelo sobre Comercio Electrénico de la
CNUDMI, que lo hizo sobre dos: 1la primera, destinada a 1la Parte
General, la segunda al Comercio Electrénico en materia de Transporte de
Mercancias, la tercera a las Firmas Digitales, Certificados y Entidades
de Certificacién y la cuarta a la Reglamentacidn y Vigencia. La Primera
Parte se conformé por 25 articulos y dividida en 3 Capitulos: el
primero, destinado a las Disposiciones Generales, donde se incorporaron
Ttemas como: dambito de aplicacién, definiciones e interpretacidn; el
segundo, destinado a la Aplicacién de los Requisitos Juridicos de los
Mensajes de Datos, en el que se instauraron los requisitos de validez
de estos documentos dentro de los procedimientos judiciales.

De esta forma nacié dentro de la Legislacién Colombiana la 1llamada Ley
de Comercio Electrénico, consagrandose en la Ley 527/99 el 1llamado
Principio del Equivalente Funcional, segun el cual el documento
electrénico se equipara en todos sus efectos y con el mismo valor
probatorio al documento escrito privado, bajo la condicién que se
cumplan tres requisitos sustanciales: a)Que la informacién contenida
sea accesible para su posterior consulta, conforme al articule 6°:
“ESCRITO. Cuando cualquier norma requiera que La informacidén conste por
escrito, ese requisito quedard satisfecho con un mensaje de datos, si
La 1informacién que éste contiene es dccesible para su posterior
consulta. (..).”, b)Que se haya utilizado un método que pueda
ldentificarse al autor y el contenido cuenta con su aprobacién, asi
como que ese método resulte confiable y apropiado, acorde con el
articulo 7°: “FIRMA. Cuando cualquier norma exija la presencia de una
firma o establezca ciertas consecuencids en ausencia de La misma, en
relacion con un mensaje de datos, se entenderd satisfecho dicho
requerimiento si: a)Se ha utilizado un método que permita identificar
al 1iniciador de un mensaje de datos y para indicar que el contenido
cuenta con su gprobacidn. b) Que el método sea tanto confiable como




apropiado para el propésito por el cugl el mensaje fue generadc o
comunicado. (..).”, y c)Que se haya conservado la integridad de 1la
informacién y pueda ella ser mostrada a la persona a la cual se le va a
oponer, contorme al tenor del articulo 8°: “ORIGINAL. Cuando cualquier
norma requiera que la informacicn seq presentada y conservada en su
forma original, ese requisito quedara satisfecho con un mensaje de
datos, si: a)Existe alguna garantia confiable de que se ha conservado
La integridad de la informacién, a partir del momento en gue se generds
por primera vez en su forma definitiva, como mensaje de datos o en
alguna otra forma; b)De requerirse que Lla informacidn sea presentada,
si dicha informacidén puede ser mostrada a La persona que se deba
presentar. (..).”, surgiendo de dicho Principio 1los requisitos
concentrados de fiabilidad, inalterabilidad y rastreabilidad, que de
antafio se exigen a la informacién contenida en el documento manuscrito.

TERCERO: RAZONES DE LA INCONSTITUCIONALIDA DE LA
NORMA :

A) Frente al articulo 29 de la Constitucién Politica: Al respecto he
de resaltar, que el citado literal segundo de la ley LEY 1564 DE
2012 en el literal segundo de la norma demandada, que a la letra
reza: “La simple impresién en papel de un mensaje de datos serd
valorada de conformidad con Las reglas generales de Llos
documentos” da el mismo valor probatorio a los mensajes de datos
IMPRESOS, que a los mensajes de datos presentados, como exige 1la
ley 527 de 1999, en su formato ORIGINAL, es decir cémo se cred,
digitalmente, asi evidentemente nunca un mensaje de datos
impreso, reflejard si quiera sumariamente 1la informacidn
contenida en un mensaje de datos, asi si se le diera validez a
los mensajes de datos impresos, se estaria violando el debido
proceso, el derecho de defensa, ademds del derecho de
contradiccién que se puede ejercer sobre estos.

Al respecto es de aclarar que el 90% de los mensajes de datos
presentados en los procesos judiciales, son correos electrdnicos,
por lo tanto para aclarar los conceptos me permito

respetuosamente explicar qué es un correo electrdénico y Como
funciona:

Cémo funciona el correo electrénico.

Un correo electrdnico también conocido como e-mail es un servicio
de red que permite a los usuarios enviar y recibir mensajes o
archivos muy rdpidamente, también conocidos como mensajes y/o
cartas electronicas. EL correo electrdnico puede generarse de
diferentes formas y desde diferentes equipos, aunque la forma mds
comin es cuando un usuario compone un mensaje en su propio
computador y/o teléfono movil y Luego Lo envia a su servidor de
correo (Gmail, Hotmail, Yahoo, OutLook, entre otros). En este
punto el computador del usuario ya no participa mds en el proceso,
pero el servidor de correo ain debe enviar el mensaje. * FL
servidor de correo funciona como si fuese ung oficina de correos
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pero electronica -envia y recibe el correo Electrdnico *. La
mayoria del tiempo, el servidor de correo es un equipo diferente
del computador en el que se escribié dicho mensaje de correo, es

decir, es el equipo que realiza la transmisidn del mensdaje a su
destino fingl o destinatario.

Figura 1. Envio de un mensaje desde La cuenta de correo electronico.

EL servidor de correo del remitente envig el mensaje buscando y
encontrando el servidor de correo del destinatario y remite el
mensaje a esa ubicacién. EL mensaje Lluego se almacena en ese
segundo servidor de correo y queda a disposicion del destinatorio.
Este tipo de servicios se denomina “e-mail client”, el cual es un
software usado para redactar y Lleer el mensaje de correo
electronico por ejempo: Gmail® o Yahoo'; dependiendo de como se
configure el “e-mail client” se podrd encontrar una copia del
mensaje en el computador, teléfono mévil o una PDA y/o el servidor
de correo del remitente y/o destinatario. Ver Lg Figura 2.

Originador Destinatario

Servidor de correo Servidor de correo

“ Transmision Transmision

Figura 2. Enviando el correo electrénico
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A medida que el mensaje viaja a través de la red de
comunicaciones, en un drea del mensaje denominada encabezado
(header, en inglés) queda un registro abreviade del recorrido del
correo electrdnico; el simil es como en el sobre de una carta
escrita, Los sellos postales o estampillas fijadas demuestran por
donde ha pasado el documento. A medida que el mensaje se enruta a
través de uno o mds servidores de correo, cada servidor incluye en
el encabezado del mensaje su propia informacidn, en donde
particularmente se resaltan Llas fechas, zong horarig y direccion
IP, datos relevantes para establecer el origen de los mensajes.

Componentes bdsicos de un correo electrénico.

Existen varios métodos para crear y enviar correos electrénicos.
La apariencia de un correo electrdénico depende del dispositivo o
del software usado; sin embargo, tipicamente un mensaje tiene un
encabezado y un cuerpo (body en ingles) y puede ir acompariado de
documentos adjuntos. EL encabezado del correo electrénico contiene
La informacicn de La ruta que La carta electrénica ha tomado desde
el remitente hasta Llegar al destinatario final y el body (cuerpo
del mensaje) posee el contenido de la comunicacicén. Los documertos
adjuntos (attachment en inglés) pueden ser de cualquier tipo, es
decir, archivo con cualquier tipo extensidn, como por ejemplo
fotos, documentos, archivos de sonido o de video, entre otros. lag
informacicn visible dinicialmente en el mensaje de correo
electronico, es muy bdsica, solo descubre una parte del encabezado
de direccionamiento IP. La informacién adicional del correo puede
obtenerse configurando La cuenta de tal manera qgue se pueda ver el
encabezado con mds detalle, lo cual puede hacerse de varias formas
dependiendo el proveedor de correo electrdnico que se esté usando;
A continuacion se muestra unos ejemplos:

_ Software
Cliente de
Correo
Electrénico e-
mail clients

_@cmmwhmmn:ao.ﬁn H:%uaannmm:_Umﬂnﬁhnan del
o Encabezado _

Buscar la opcion “mostrar original” en
Gnail® la parte superior derecha del mensaje,
al Lado derecho de “responder”. Se

abrirag otra ventana con la informacidn.

Hace clic sobre el botdn derecho del
Mouse, y escoge lLa opcidn “Ver cddigo

1@
Hotmatl Fuente del Mensaje”.

Tabla 1. Ejemplos de cémo se puede configurar La cuenta de correo
electrdnico para poder observar el encabezado completo.
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Abogado

Usualmente, el recorrido del mensaje puede reconstruirse Lleyendo
el encabezado del correo desde arriba hacia abajo. A medida que el
mensaje pasa a través de servidores de correo adicionales, cada
uno gfiade su informacidn. Una de Llas mds importantes partes del
correo que se debe obtener del encabezado, es La direccidn IP de
origen, en conjunto con su fecha Y hora de envio. La direccién del
ejemplo en La figura 3 es [165.247.94.223),

1z X-Maessage-Info: JETYOYFIRIEVELDUT aTDV/ xX2nd | KCH
11 Racalved: from Wepbll603.mall.yahoo.com {1216.126.172.55]) by mod-
f4 with Microsoft SHTRSVC(5.0.2185,.5600) ;
Mo, 8 Sep 2003 18:53:07 0700

E@mm?ﬂmsubu MoowcmowOHmqu.Nq&cﬁ‘ﬂﬁbﬁwgﬂmqumcw.EM%H.%%SQO.QOQ
Recelved: from [165.247.94.2231 by weblls02.mall.vahoo.com via
HTTP; Mon, 08 sSep 2003 18:53:02 PDT

&, Datea: Mon, 8 Sep 2003 18:53:03 -0700 {PDT}

From: John Sandar <sendarsnamelii@yahoo.coms

. b 2uplect: Thae Plant

To: ReciplentNams_ L@hotmall . com

4., HMIME-Varsion: 1.0

content-Type: mulctipart/mixed; boundary="0-~2041413029~
1063072383=:26811"

Return-vath: sendarsname2dtl@yahoo.oom

X-originalarrivalTime: 09 sep 2003 0L:52:07.0873 {1T¢)
MHEH&HENHHHUwamPO"cHnuqmqmu

[N

1.3 --0-2041413029-L083072383=:26811

Contant-Type: multipart/alternative; boundary="0-R71458572 -
10630723R3=:264811"

~-~0-871459572-1063072383-:26811
Content-~TypPa:1 LeXt/plaln; charset=ug-agcli

Raecelved the package. Mest me at the boat dock .
See attachned map and account numbers

Figura 3. Muestra de un encabezade de correo electrdnico.

Abajo se describe el encabezado Linea por Llineg con el fin de
entender las partes que Lo componen de acuerdo con Lg figura 3.
Observe que el encabezado del e-mail Lo componen dos dreds

szmwsﬁmmu m:nnumwnno Qmﬁ mowxm k m~ mznmwmmnqo Qm
direccionamiento. ,

EL encabezado del sobre contiene informacidn que han afiadido al
encabezado los servidores de correo que reciben el mensaje durante
su recorrido. Las Lineas “Recibido:” y la linea Message-ID son los
componentes principales del encabezado del sobre vy, por Lo
general, son mds dificiles de burlar. Fn el siguiente ejemplo, las
Lineas 9 a 12 son parte del encabezado del sobre.

EL encabezado del mensaje contiene informacidon que el e-mail
client del wusuario afade al encabezado. Generalmente, esta
informacidn es creada por el usuario y es la mds fdcil de burlar,
contiene el Para:, De:, Ruta de retorno: (Return-Path, en ingles),
Asunto: Tipo de contenido: (Content-Type, en tnglés) y la primera
fecha y hora. En el siguiente ejemplo Llas lineas 2 a 8 forman
parte del encabezado del mensaije.
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| <X-Message-Info: IGTYOYF783Ev6iDU7aTOV/xXaxd zkcH> Los

X-headers son encabezados inusuales y no  son
esencidles para el envio del correc. Para poder
obtener alguna utilidad de Los x-header serd necesario
indagar con el Proveedor de Servicios de Internet (ISP
Internet Service Provided, en ingles) que es quien
provee en este caso la cuenta de correo.

11

<Received: From webl16@3.mail.yahoo. com
([216.136.172.55]) by mcéd-f4 with Microsoft
SMTPSVC(5.0.2195.56680); Mon, 8 Sep 2603 18:53:87 -
0766> Recibido- La linea “Recibido” es la ditima que
se pega en el encabezado. EL dltimo servidor de correo
que recibe el mensaje la coloca aglli e identifica el
servidor de correo del cual se recibe el e-magili. Note
que la fecha y La hora la genera el servidor de correo
que recibe e indico un ajuste de La UTC (-67e8). En
este ejemplo se 1indica el nombre del servidor de
correo. Esto se puede obtener cuando el servidor qgue
recibe descifra la direccién IP del dltimo servidor de

correc o por que el servidor de correo transmite su
propio nombre

ie

<Message-

ID:26030969015303.27404. qmatil@web11603.mail . yahoo. com>
Es un identificador dnico asignado a cadg mensaije,
Usualmente Lo asigna el primer servidor de correo y es
pieza clave de ‘informacion. A diferencia de La
direccion IP de origen (abajo), Lla cual puede
suministrar informacidén del suscriptor, el message-id
puede conectar el mensaje con el remitente si es que
se Logra contar con los registros pertinentes.

<Received: from [165.247.94,223] by
web11663.mail.yahoo.com via HTTP; Mon, @8 Sep 2083
18:53:83 PDT> Recibido: La Linea “Recibido” de abajo
identifica la direccidn IP del servidor de correo de
origen. Puede ‘indicar el nombre del servidor, el
protocolo empleado y la configuracidn de fecha y hora

del servidor. Note que se reporta informacion de La
zona horarig.

<Date: Mon, 8 Sep 2003 18:53:63 -6766 (PDT)> Fecha:
Esta fecha la asigna la mdquing del remitente y puede
no coincidir con la indicacién de fecha y hora del
servidor de correo. Si La fecha y hora de creacidn del
mensaje Llega a ser importante para el proceso, tenga
en cuenta que la hora registrada en el encabezado del
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e-mail viene de Lla mdquina del remitente y puede no
ser precisa.

<From: John Sender <sendersname20@3@yahoc. com> De:
7 Por Lo general, ésta informacién La configura el

usuario en la aplicacion (e-mail client) y puede no
ser muy confiable,

6 <Subject:The Plan> Asunto: Fsta informacion La ingresa
el usuario.

5 <To: RecipientName_i@hotmail . com> Para: Esta
informacién la ingresa el usuario.

<MIME-Version: 1.0 Content-Type: multipart/mixed;
boundary="0-2041413629-1063672383=:26811">EL proposito
4 de estas dos lineas es dar informacién al e-mail

client del destinatario sobre cémo interpretar el
contenido del mensaje.

<Return-Path: sendersname2803@yahoo.coms Trayecto de
3 retorno: Por Lo general, esta informacion Lla
configura el usuario en su aplicacion (e.mail client)
Y por consiguiente, puede no ser muy confiable.

<X-OriginalArrivalTime: 69 Sep 2083 01:53:07.0873
(UTC) FILETIME=[1DBDB916:91C37675] > Los X-headers son
2 encabezados poco comunes y no son necesarios para el

envio del correo. La utilidad de Los X-header deberd
establecerse con el ISP.

1 <--0-2041413029-1663072383=:26811> Informacion de Lla
aplicacidn; no relevante para La prueba.

Tabla 2. Desglose Linea a Linea del encabezado de direccionamiento IP
visto en La imagen 3 de esta demanda.

Una vez se identifiquen las direcciones IP en el encabezado, podrdn
usarse los procedimientos para rastrear el recorrido del e-mail. Tenga
en cuenta que las direcciones IP pueden ser creadas o burladas en un
intento por esconder la verdadera identidad del remitente, de la mismag
forma es relevante agclarar QUE UN CORREO QUE CARECE DE ENCABFZADCS no
podrd ser tenido como prueba o anglizado pericialmente, pues

técnicamente serd imposible de validar, en particular en lo relativo a
su integridad.

Los riesgos mds comunes en el manejo y andlisis forense de correos
electrdnicos son:

Encabezados burlados de e-mail. Cualquier cosa en el encabezado de un
mensaje hasta la dltima linea “Recibido:” (que es la mds frecuente de
todas), puede ser burlado o falseado. Compare La informacién en el
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encabezado del mensaje con aquella en el encabezado del sobre. Si Las

dos no coinciden, existe la posibilidad de que el correo haya sido
burlado.

Generadores de Andnimos. Los generadores de andnimos son servidores de
correo que desmonta informacidn de identificacidn del mensaje antes de
reenviarlo. Aunque existen razones vdlidas para usar un servicic de
generadores de andnimos, muchos 1individuos usan este servicio para
ocultar su 1identidad. 5i se wusa un generador de andnimos el
investigador podrd no ser capaz de rastrear el correo electrénico hasta

su origen ya que suele ocurrir que estos servicios no mantengan Los
registros.

Ubicaciones remotas. Advierta que existen muchos Lugares publicos de
acceso remoto a Internet como bibliotecas, colegios, aeropuertos,
hoteles y cafés Internet. Si se envig un mensaje de correo electrénico

desde alguno de estos sitios resultard muy dificil determinar el
remitente real de dicho mensaje.

Posponer el envio. Muchos proveedores y aplicaciones (e-mail clients)
tienen la funcionalidad para programar el momento en que se enviard el
e-mail. De igual manera, algunos servidores envian el mensaje en
ciertos momentos pre-programados. Cualquiera de estas situaciones podrd

permitir a Llos individuos estar en otro lugar al momento en que el
correo sed enviado.

Asi al dimprimir un correo electrénico, y darle valor como prueba
documental, COMO PRETENDE LA NORMA DEMANDA, no seria posible
controvertirlo técnicamente, pues careceria de encabezados, 1lo que
impediria en caso de desconocimiento o tacha de talsedad, hacerle los
correspondientes cotejos informaticos forenses, lo que evidentemente
violaria el debido proceso, el derecho a la defensa en 1los casos que se
apligue 1la integracidn contenida el articulo 25 de la ley 9@6, en
concordancia con el articulo 275 literal G) de la misma norma.

De la misma forma podemos afirmar, que los mensajes de datos, tienen
por regla general METADATOS, es decir datos que técnicamente nos
permiten saber, cudndo, quién y cémo hizo el mensaje de datos, las
modificaciones que ha tenido, ademas de informacidén técnica relevante,
misma que seria imposible ver en la simple impresion de un mensaije de
datos, por lo que darle valor a las impresiones, seria una violacidn
directa al derecho de contradiccién y carga de la prueba, contenidos en
el articulo 29 de la Constitucién Politica ya citados.

B) VIOLACION DIRECTA DEL BLOQUE DE CONSTITUCIONALIDAD.

El bloque de constitucionalidad se refiere a aquellas normas vy
principios que, sin aparecer formalmente en el articulado del texto
constitucional, son wutilizados como pardmetros del control de
constitucionalidad de las leyes, por cuanto han sido normativamente




integrados a la Constitucién, por diversas vias y por mandato de la
propia Constitucion®.

La Asamblea General de la Organizacién de Naciones Unidas en su Sesion
Plenaria 852 celebrada el dia 16 de diciembre de 199¢ y sobre la base
del Informe de la Sexta Comisién (A/51/628) de las Naciones Unidas para
el Derecho Mercantil Internacional (CNUDMI), creada mediante Resolucién
2205 (XXI) del 17 de diciembre de 1996, expidié la Resolucidn 51/162
del 16 de diciembre de 1996, a través de la cual se dispuso acoger la
Ley Modelo sobre Comercio Electrénico, la cual fue terminada de
elaborar y aprobar por la CNUDMI en su 29° periodo de sesiones
celebrada el dia 12 de junio de 1996, asi como igualmente se aprobé la

llamada Guia para la incorporacidn al Derecho Interno de ias Naciones
de la citada Ley Modelo.

La Ley Modelo sobre Comercio Electrdnico aprobada por las ONU buscabsa
basicamente que la Legislacién Interna de las Naciones, aplicable a los
métodos de comunicacién y almacenamiento de informacién, sustitutivos
de los que utilizan papel, fuera ante todo uniforme entre las naciones,
y dicha Ley Modelo, contentiva de 17 articulos, se estructurd en dos
partes bien definidas: la primera, destinada al Comercio Electrénico en
General y la segunda, destinada al Comercio Electrénico en materizs
afines. La Primera Parte fue conformada por 15 articulos y dividida en
3 Capitulos: el primero, destinado a las Disposiciones Generales, donde
se 1incorporaron temas como: ambito de aplicacién, definiciones e
interpretacion; el segundo, destinado a 1la Aplicacién de los Requisitos
Juridicos a los Mensajes de Datos, donde se incorporaron temas como:
reconocimiento juridico de los mensajes de datos, incorporacién por
remision (art. 5° bis, aprobado por la CNUDMI en su 31° periodo de
sesiones del mes de junio de 1998), escrito, firma, original,
admisibilidad y fuerza probatoria de 1los mensajes de datos vy
conservacion de los mensajes de datos, y el tercero, destinada a la
Comunicacion de los Mensajes de Datos, donde se incorporaron temas
como: formacién y validez de los contratos, reconocimiento por 1las
partes de los mensajes de datos, atribucién de los mensajes de datos,
acuse de recibo y tiempo y lugar del envio y la recepcidén de un mensaje
de datos, y a su turno, la Segunda Parte, se conformé por sdélo dos
articulos, los cuales se integraron en un solo Capitulo, denominado
Transporte de Mercancias, incorporéndose en el mismo temas como: actos

relacionados con los contratos de transporte de mercancias y documentos
de transporte.

Frente a la recomendacidén especifica que hizo 1la Asamblea de las
Naciones Unidas, en orden a que dicha Ley Modelo se incorporara  al
Derecho Interno de las Naciones, como un instrumento Gtil para agilizar
las relaciones juridicas entre particulares, especialmente el uso de
medios de comunicacién modernos, como el Intercambio Electrénico de
Informaciones (EDI) y otros Medios de Comunicacién de Datos
sustitutivos del tradicional documento en papel fisico, el Estado

2 Sentencia C-225-95 MP: Algjandro Martinez Caballero. Posicion reiterada en sentencia C-578-95 MP:, Eduardo Cifuentes Murioz, Sentencia C-358-97 MP;
Eduardo Cituentes Mufioz y en Sentencia C-191-88, MP: Eduarde Cifuentes Munoz.




Colombianc, a través del Ejecutivo, en cabeza de sus entonces Ministros
de Justicia y del Derecho ALMABETRIZ RENGIFO, de Desarrollo Econdmico
CARLOS 3JULIO GAITAN, de Comercio Exterior CARLOS RONDEROS y de
Transporte RODRIGO MARIN, presentaron ante el Congreso de la Republica
un Proyecto de Ley, a través del cual se buscaba, segin la Exposicidn
de Motivos de tal Proyecto: “(..) dotar de fundamento juridico a Llas
transacciones comerciales realizadas por medios electrénicos v darle
fuerza probatoria a Llos mensajes de datos que tengan relevancia
juridica en esa materia. (..).”, y asi fue como el Congreso de la
Repiblica expididé la Ley 527 el 18 de agosto de 1999, por medio de la
cual se definié y reglamenté el acceso y uso de los Mensajes de Datos,
del Comercio Electrénico y de las Firmas Digitales, y se establecieron
las Entidades de Certificacién y se dictaron otras disposiciones,
publicéndose en el Diario Oficial No. 43.673 del 21 de agosto de 1999,
con vigencia desde la fecha de su publicacién.

La Ley 527/99, contentiva de 47 articulos, se estructuré en cuatro
partes, a diferencia de la Ley Modelo sobre Comercio Electrénico de la
CNUDMI, que lo hizo sobre dos: 1la primera, destinada a la Parte
General, la segunda al Comercio Electrénico en materia de Transporte de
Mercancias, la tercera a las Firmas Digitales, Certificados y Entidades
de Certificacién y la cuarta a la Reglamentacién y Vigencia. La Primera
Parte se conformé por 25 articulos y dividida en 3 Capitulos: el
primero, destinado a las Disposiciones Generales, donde se incorporaron
temas como: ambito de aplicacién, definiciones e interpretacion; el
segundo, destinado a la Aplicacién de los Requisitos Juridicos de los
Mensajes de Datos, en el que se instauraron los requisitos de validez
de estos documentos dentro de los procedimientos judiciales.

De esta forma nacié dentro de la Legislacidn Colombiana la 1lamada Ley
de Comercio Electrénico, consagrandose en la Ley 527/99 el llamado
Principio del Equivalente Funcional, segin el cual el documento
electrénico se equipara en todos sus efectos y con el mismo valor
probatorio al documento escrito privado, bajo la condicién que se
cumplan tres requisitos sustanciales: a)Que la informacién contenida
sea accesible para su posterior consulta, conforme al articulo 6°:
“ESCRITO. Cuando cualquier norma requiera que La informacidén conste por
escrito, ese requisito quedard satisfecho con un mensaje de datos, si
La informacién que éste contiene es accesible para su posterior
consulta. (..).”, b)Que se haya utilizado un método que pueda
ldentificarse al autor y el contenido cuenta con su aprobacion, asi
como que ese metodo resulte confiable y apropiado, acorde con el
articulo 7°: “FIRMA. Cuando cualquier norma exija la presencig de unag
firma o establezca ciertas consecuencias en ausencia de La misma, en
relacion con un mensaje de datos, se entenderd satisfecho dicho
requerimiento si: a)Se ha utilizado un método gue permita identificar
al iniciador de un mensaje de datos y para indicar que el contenido
cuenta con su aprobacidn. b)Que el método sea tanto confiable como
apropiado para el propdsito por el cual el mensaje fue generado o
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comunicado. (..).”, y c)Que se haya conservado la integridad de 1la
informacidén y pueda ella ser mostrada a la persona a la cual se le va a
oponer, conforme al tenor del articulo 8°: “ORIGINAL. Cuando cualquier
norma requiera que la informacidn sea presentada y conservada en su
forma original, ese requisito quedard satisfecho con un mensaje de
datos, si: a)Existe alguna garantia confiable de que se ha conservado
la integridad de la informacién, a partir del momento en que se generd
por primera vez en su forma definitiva, como mensaje de datos o en
alguna otra forma; b)De requerirse que la informacién sea presentada,
si dicha 1informacién puede ser mostrada a Lla persona que se deba
presentar. (.).”, surgiendo de dicho Principio 1los requisitos
concentrados de fiabilidad, inalterabilidad y rastreabilidad, que de
antano se exigen a la informacidn contenida en el documento manuscrito.

Asi el literal segundo de la norma demanda, que a la letra reza: “Lg
simple impresién en papel de un mensaje de datos serd valorada de
conformidad con las reglas generales de Los documentos”  viola el
mandato principal de UNIFORMIDAD PROBATORIA, que incorpordé esta normas
de origen internacional, aceptada y suscrita por Colombia, pues la
simple impresién de un mensaje de datos, NO refleja los requisitos de
ESCRITURA, FIRMA Y ORIGINALIDAD del mensaje de datos, pues una
impresion no puede ser “accedida” para su posterior consulta, como
exige el articulo 6 de la ley 527, no podrd asi identificarse al
iniciador del mensaje de datos, como exige el articulo 7 de ia ley 527
y mucho menos es original, en los términos del articulo 8 de la citada
le , e _garantia confiable existe de gque el mensaie no fue
modificado o se ha conservado inalterado desde gue se cred por_ primera
vez, requisito indispensable de validez de los mensajes de datos, pues
la volatilidad de estos documentos, hace qgue sean fTacilmente

alterables, hasta con el mismos proceso de consulta, copia, impresidn o
comunicacién son técnicamente modificados.

Lo anterior, sin dejar a un lado que en todos los Paises gue hacen
parte de las Naciones Unidas, han adoptada en sus legislaciones el
tratamiento especial de los mensajes de datos a que hace alusién la Ley
Modelo de Comercio Electrénico, por sus calidades especiales seria
impensable concebir que se le dé suficiente valor probatorio a una
impresién de un mensaje de datos, ello seria equiparable a validar el
testimonio de una persona con su fotografia vy ademas, la norma

demandada implicaria un retroceso legislativo frente a la comunidad
internacional.

CUARTO: COMPETENCIA DE LA CORTE CONSTITUCIONAL

La Corte Constitucional es competente para conocer de la presente
accion de inconstitucionalidad, de acuerdo con el articulo 241 de la
Constitucidn Politica, numeral 4, segin el cual dicho tribunal decidira
“sobre las demandas de inconstitucionalidad que presenten los

ciudadanos contra las leyes, tanto por su contenido material como por
vicio de procedimiento en su formacidn”.

Tarrarg 14 Mo, 5923




QUINTO: NOTIFICACIONES

Recibiré notificaciones en la Cra. 14 No. 99 -33 QOficina 686

Ciudad de Bogota.

Atentamente,

Psgﬁ m > mcmzbz CABALLERO.
C.C. 79.694.894 de Bogota.
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